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DAS LEISTEN APPLIANCES FUR KLEINE UNTERNEHMEN

Die Fast-Alleskonner

Mit der richtigen Appliance spart man nicht nur Zeit und Nerven,
sondern auch diverse Server. Ob unter der Funktionsvielfalt nicht
doch die Sicherheit leidet, testet Internet Professionell.

VON STEFAN RUBNER

m Wer sich professionell im Internet
bewegt, kann schnell ein Lied singen
von der Masse der notwendigen Hard-
und Software: Firewall-Router fiir den
Zugang, Mail-Server zum Empfang und
Versand von Nachrichten, Webserver fiir
Intra-und Internet - das Ganze gewiirzt
mit Virenscanner sowie Spam- und Con-
tent-Filter. Kein Wunder, dass vor allem
kleineren und mittleren Betrieben der
Aufwand schnell iiber den Kopfwéchst.
Abhilfe versprechen spezielle Gerite,
die viele dieser Funktionen in einem
Gehduse vereinen. Zu Preisen ab 1300
Euro versprechen sie Funktionsfiille und
Sicherheit bei einfacher Bedienung.

m Spezialisten und Generalisten

Allerdings weisen Appliances deutliche
Unterschiede beim Funktionsumfang
auf. Auf der einen Seite gibt es Gerite,
die vor allem erweiterte Funktionen fiir

48

den Internet-Zugang sowie gesicherte
Verbindungen bieten. In diese Kategorie
fallen Micro Liss und Sonicwall. Thnen
gegentiber stehen die Produkte, die zu-
sitzliche Services fiir die Anwender im
lokalen Netz bereitstellen. So sind De-
fendo wie auch Intranator und Ben Hur
mit einem Mail-Server ausgestattet.

Fiir zusdtzliche Sicherheit sorgt meist
die Option, einen Virenscanner geson-
dert zu lizenzieren. Dieser priift die per
HTTP oder FTP geholten Daten wie auch
Mails auf eventuell enthaltene Schad-
programme. Spam-, Content- und Datei-
typ-Filter komplettieren dies.

m Fiir Schrank und Schreibtisch

Ein anderes Unterscheidungsmerkmal
der Appliances ist die verwendete Hard-
ware. Alle Produkte basieren auf einer
vom Hersteller angepassten Linux-Dist-
ribution, die auf speziell zusammenge-
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stellter Hardware lduft. Das Spektrum
reicht dabei vom vollwertigen PC tiber
19-Zoll-Gerite fiir den Schrankeinbau
bis hin zu liifterlosen Produkten.

m Schonheitsfehler im Detail
Einen echten DNS-Server zur Namens-
auflésung bieten bieten nur Ben Hur
und Intranator. Die restlichen Gerite
begniigen sich damit, Anfragen an den
Server des Providers oder einen anderen
vorgegebenen Server weiterzuleiten.
Micro Liss und Sonicwall miissen zu-
dem ohne Festplatte auskommen. Ent-
sprechend kann ihr Proxy keinen Cache
zur Verfligung stellen. [xPF]

Pyramid Ben
Hur 11-20
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Ben Hur 11-20 tiberzeugt
vor allem durch ein tiberragendes Feature-
Set sowie das unschlagbare Preis-Leistungs-
Verhdltnis. Mit ihrer Firewall, dem integ-
rierten Mail-Server sowie den File-, Print-
und FTP-Diensten deckt die Appliance alle
Bedtirfnisse flir LAN und WAN vollstdndig
ab. Dank der gelungenen Integration der
Dienste stellt Ben Hur [1-20 die ideale All-
in-one-Losung speziell fiir kleinere Unter-
nehmen dar. Das liberragende Handbuch
ermdéglicht auch Einsteigern die problem-
lose Konfiguration des Gerdts — lediglich
das Web-Interface kénnte noch ein wenig
libersichtlicher gestaltet sein.

ILLUSTRATION: BODO MERTOGLU
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Pyramid Ben Hur 11-20

Bei einem konkurrenzlosen Preis bietet
Ben Hur 11-20 alles, was ein kleineres Un-
ternehmen bendotigt.

Ben Hur II-20 ist die kleinste von meh-
reren vom Hersteller Pyramid angebo-
tenen Appliances. Das heif3t aber nicht,
dass am Funktionsumfang gespart wird.
Im Testfeld ist die Ben Hur II-20 das
Gerdt, das dem Anspruch einer All-in-
one-Appliance am besten gerecht wird.
Ihr Handicap: Ausgestattet mit einem
auf400 MHz getakteten Prozessor eignet
sie sich vorwiegend fiir kleinere Umge-
bungen mit 20 bis 25 Nutzern.

Diesen bietet Ben Hur II-20 allerdings
einen beachtlichen Leistungsumfang.
Das beginnt bei den vier Netzwerk-Inter-

Linogate Defendo
Medium

Mit der Defendo Medium lassen sich circa
50 Anwender zu moderaten Kosten sicher
ans Internet anbinden.

Fiir die Anbindung an lokales Netz und
Internet stehen zwei Netzwerk-Interfaces
zur Verfiigung, wobei die WAN-Schnitt-
stelle auch als DMZ-Port arbeiten kann.
Zusatzlich ist Defendo mit einer ISDN-
Karte ausgertistet, die fiir Einwahlver-
bindungen, nicht aber fiir Fax-Versand
oder -Empfang nutzbar ist.

Uber virtuelle, frei definierbare Inter-
faces verwaltet Defendo mehrere Sub-
netze, deren Datenverkehr genau wie
die Kommunikation mit Gegenstellen im
Internet iiber die integrierte Firewall

faces, die sich nach Belieben
an LAN-Segmente,
das Internet oder eine
DMZ anschlieRen las-
sen. Fir den Schutz
vor Angriffen sorgt
eine Firewall mit
Stateful Packet Inspec-
tion und Unterstiitzung fiir ein
externes Intrusion-Detection-System, das
allerdings nur per SNMP-Trap, nicht aber
per Mail von einem Einbruchsversuch
unterrichtet.

Fiir Verbindungen zu anderen Netzen
oder externen Clients stellt Ben Hur
VPNs nach IPsec zur Verfiigung. Der in-
tegrierte Proxy-Server ist in der Lage,
einen Teil der internen Festplatte als
Cache-Speicher zu nutzen. Eine erzwun-
gene Authentifizierung der Anwender
ist ebenfalls mdglich. Der Proxy sorgt auf
Wunsch zudem fiir eine Anonymisie-
rung der ibermittelten Daten.

Der integrierte Mail-Server unterstiitzt
mehrere Domains. Externe Postficher
leert er per POP3, IMAP oder SMTP und
verteilt eintreffenden Nachrichten an
lokale Accounts. Unerwiinschte Datei-
typen in Anhdngen lassen sich ebenso
ausfiltern wie Spam-Mails. Der gesondert
zu lizenzierende Virenscanner priift ein-
gehende Mails ebenso auf digitale Schid-

gesteuert und beschriankt werden
kann.Zwischen den ein-
zelnen Subnetzen sowie
zum Internet bietet De-
fendo NAT, um die ein-
zelnen Teilnehmer der
jeweiligen Netze hinter
einer einzigen IP-Adresse
zu verstecken. Als weiteres
Sicherheitsfeature ist das Ausfiltern ak-
tiver Web-Inhalte moglich.

Die Firewall arbeitet mit Stateful
Packet Inspection und besitzt ein Intru-
sion-Detection-System. Bei erkannten
Einbruchsversuchen informiert sie per
Mail, einen SNMP-Trap kann nicht aus-
l6sen. Port-Weiterleitungen zu Servern
im internen Netz sind ebenso méglich
wie der Aufbau einer DMZ. Die Netz-
werkdienste umfassen einen DHCP-Ser-
ver zur Vergabe von IP-Adressen sowie
einen DNS-Relay. Einen echten DNS-
Server bringt das Gerdt nicht mit.

Der Proxy-Cache sorgt fiir reduziertes
Transfervolumen und schnellere Ant-
wortzeiten. Schutz vor Viren bietet der
gesondert zu lizenzierende Virenscan-
ner. Dieser priift iber den Proxy einge-
hende Daten wie auch Mail-Anhédnge.

Der integrierte Mail-Server ist in der
Lage, mehrere Domains zu bedienen. In
externen Postfachern lagernde Mails
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linge wie bei aktiviertem Proxy-Server die
tiber diesen per HTTP und FTP eintref-
fenden Files.

Zudem gibt es einen Webserver, der je
nach Konfiguration aus internem Netz,
Internet oder beiden erreichbar ist. Sogar
virtuelle Hosts lassen sich anlegen. Da-
riiber hinaus kénnen auch Windows-
kompatible Freigaben bereitgestellt
werden. Fiir Unix-Anwender stehen per
NFS ansprechbare Netzlaufwerke zur
Verfiigung. Ein MySQL-Server stellt Da-
tenbank-Funktionen bereit. Fiir Backups
ldsst sich ein Rsync-Server einrichten.

Dass der DHCP-Server seine Informa-
tionen tiber dynamisch vergebene IP-
Adressen an den vollwertigen DNS-Server
weiterreicht, ist angesichts der enormen
Funktionsfiille fast selbstverstindlich.
Das Highlight zum Schluss ist die Mog-
lichkeit, mehrere LAN-Ports per Channel-
Bonding zur Steigerung des Daten-
durchsatzes zu nutzen.

Fazit. Die Ben Hur II-20 besticht nicht
nur durch Funktionsvielfalt, sondern
auch durch die gelungene Integration
der einzelnen Dienste.

Rating 2% [
Hersteller  Pyramid

Internet www.pyramid.de

Preis 1265 Euro

holt er per POP3 und SMTP ab. Als An-
hinge unerwiinschte Dateitypen er-
kennt Defendo und l6scht diese oder
stellt sie in ein Quarantine-Verzeichnis.
Zum Aussortieren von Werbe-Mails dient
ein regelbasierter Spam-Filter.

Zum Aufbau eines Intranets steht ein
Webserver zur Verfiigung. Dessen In-
halte lassen sich per FTP, Windows-Frei-
gabe oder per Telnet verwalten. Ein Zu-
griff auf Web-Inhalte aus dem Internet
ist nicht moglich.

Die Verwaltung erfolgt iiber ein Web-
Interface, das ausschlief3lich tiber das
verschliisselte HTTPS ansprechbar ist.
Die Benutzerfithrung ist iibersichtlich,
zu jeder Eingabemaske steht eine eigene,
kontextbezogene Hilfeseite zur Verfii-
gung.

Fazit. Defendo Medium wird den An-
spriichen der Zielgruppe gut gerecht.
Lediglich an einigen Ecken kénnte noch
gefeilt werden. So wére ein vollwertiger
DNS-Server kein Schaden. Das Gerdt ist
aufalle Félle kein Fehlkauf- auch wenn
man auf einige der erweiterten Funk-
tionen verzichten muss.

Rating 6s% |G
Hersteller Linogate

Internet www.linogate.de

Preis 1680 Euro

INTERNET PROFESSIONELL = www.internet-pro.de = FEBRUAR 2005 49




WEB LAB

Intra2net Intranator
2500

Sicheren Internet-Zugang, E-Mail-Server
und VPN-Sitzungen bietet Intranator 2500
zu einem stolzen Preis.

Intranator 2500 von Intra2net ist eine
PC-basierte Losung. Das schicke Gehduse
beherbergt neben den drei Netzwerk-
Anschliissen eine integrierte ISDN-Karte.
Sogar eine Fernverwaltung ist per ISDN-
Einwahl mdglich. Ein Display an der
Gehiusefront liefert laufend wechselnde
Informationen tiber diverse Details.
Als Zusatzfunktionen bietet die Intra-
2net-Appliance einen integrierten Mail-
Server sowie einen Fax-Server an. Letz-
terer ist allerdings nur tiber einen spe-
ziellen Windows-Client nutzbar. Der
Mail-Server ist Multi-Domain-fihig und

\

Sonicwall Pro 2040

Ganz auf Sicherheit und Integration ausge-
legt ist die Sonicwall Pro, die sich in klei-
nen wie groflen Netzen wohl fiihlt.

Mit Sonicwall Pro 2040 stellt sich das ein-
zige Gerit fiir den Raclk-Einbau dem Test.
Die Anbindung an LAN, Internet und
andere Netze iibernehmen die drei Netz-
werk-Ports, ein weiterer ldsst sich op-
tional freischalten.

Den Schutz der lokalen Rechner iiber-
nimmt eine Firewall mit Stateful Packet
Inspection, die sich gegen eine Gebiihr
mit einem Intrusion-Detection-System
aufriisten liasst. Im Fall eines Einbruchs-
versuchs informiert die Sonicwall den
Anwender per E-Mail oder SNMP-Trap.
Die restlichen Firewall-Funktionen wie
Network-Address-Translation, Port-For-
warding oder Aufbau einer demilitari-
sierten Zone sind vollstindig vorhan-
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zudem in der Lage, ex-
terne Accounts abzu-
fragen. An Netzwerk-
diensten finden sich
DHCP-und vollwertiger
DNS-Server. Fiir Anwen-
der ohne eigene Domain
bietet Intranator 2500 Support dyna-
mischer DNS-Dienste, um auch fiir diese
Kunden VPN-Sitzungen zu ermoglichen.

Zum Aufbau virtueller privater Netze
setzt Intranator ausschlieRlich aufIPsec,
wobei das Gerét als Endpunkt der Verbin-
dung fungieren wie auch durchlaufen-
den VPN-Verkehr passieren lassen kann.

Die Firewall arbeitet regelbasiert und
beherrscht Stateful Packet Inspection —
ein Intrusion-Detection-System ist nicht
realisiert. Alle anderen Funktionen wie
Port-Forwarding, Network-Address-Trans-
lation und DMZ-Support sind vorhan-
den. Web-Inhalte wie ActiveX filtert die
Appliance ebenso wenig wie Cookies
oder den Zugriff auf externe Proxy-
Server. Der Proxy-Server kann bei Intra-
nator 2500 als transparenter Proxy, als
normaler Proxy und als Proxy mit Au-
thentifizierungszwang arbeiten. Zusitz-
lich bietet er einen Caching-Proxy.

Die Verwaltung erfolgt tiber ein Web-
Interface, das sowohl unverschliisselt
per HTTP wie auch tiber das sichere

den, wobei fiir Letztere der
optionale Port zu ver-
wenden ist.
Fiir zusétzliche Si-
cherheit beim Surfen
im Web sorgen Filter, die
nicht nur aktive Inhalte wie ActiveX
und Javascript ausblenden kénnen, son-
dern auch in der Lage sind, Cookies und
bekanntermaRen gefilschte Zertifikate
abzuweisen. Einen Proxy zum kanali-
sierten Zugriff auf das Internet bietet die
Sonicwall-Appliance nicht. Dafiir ist sie
in der Lage, alle passenden Anfragen an
einen bereits vorhandenen Proxy-Server
durchzureichen, ohne dass der Nutzer
davon etwas bemerkt.

Der DHCP-Server vergibt automatisch
IP-Adressen. Da der DNS-Server nur als
Relay zu einem echten DNS ausgefiihrt
ist, kdnnen so versorgte Rechner aller-
dings nicht tiber ihren Namen ange-
sprochen werden. Um externe Biiros,
Zweigstellen oder einzelne Anwender
sicher anzubinden, setzt auch Sonicwall
auf VPN-Verbindungen per IPsec. Aller-
dings sind diese in der Grundversion
auf maximal zehn gleichzeitige Sitzun-
gen begrenzt, weitere Lizenzen lassen
sich nachkaufen. Zur Verschliisselung
der VPN-Daten stehen X.509-Zertifikate
und Preshared Secrets zur Wahl.
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HTTPS erreichbar ist. Zum Schutz vor
Fehlkonfigurationen kann der Anwen-
der eine Warteschlange zur Aufnahme
der vorgenommenen Anderungen akti-
vieren. Uber eine optionale Priifung ldsst
sich anschlieRend feststellen, ob die re-
sultierende Konfiguration ein arbeits-
fahiges Ergebnis liefert. Zuséatzlich wird
bei jeder Eingabe des Anwenders ge-
priift, ob die geinderten oder neu ein-
getragenen Werte mit bestehenden Ein-
stellungen kollidieren. So positiv sich
dies auch anhort: Die Benutzerfithrung
der Intranator konnte besser sein. Mul-
tiple Mentiiebenen mit identischer Funk-
tion erschweren die Ubersicht. So bleibt
oft nur der Blick in die ausschlief3lich als
PDF-Datei verfiighare Dokumentation.
Diese ist immerhin vollstindig und er-
lautert sowohl Einstieg wie auch die ge-
botenen Funktionen zufrieden stellend.

Fazit. Intranator 2500 bietet fiir relativ
viel Geld ein ausreichendes Feature-Set.
Immerhin 2400 Euro sind fiir eine Fire-
wall ohne Intrusion-Detection, einen
Mail-, einen VPN- sowie einen Fax-Server
und Caching-Proxy zu bezahlen.

Rating 2% [
Hersteller Intra2net

Internet www.intra2net.de

Preis 2400 Euro

Einen integrierten Mail-Server sucht
man bei Sonicwall Pro 2040 vergebens.
Immerhin ist das Gerdt aberin der Lage,
durchlaufenden Mail-Verkehr auf Viren
zu untersuchen, und auch unerwiinsch-
te Dateianhdnge selektiert die Appliance
und filtert sie aus. Fiir den Virenscanner
ist ebenfalls eine gesonderte Lizenz not-
wendig. Gleiches gilt fiir das Aufriisten
der Standard-Edition des Betriebssystems
auf die Enhanced-Version. Fiir die dazu
falligen 800 Euro Aufpreis erhdlt man die
Moglichkeit, auch drahtlose Netze mit
Hilfe spezieller Access-Points zu verwal-
ten, sowie die Integration in das Netz-
werk-Management.

Fazit. Rein von der Feature-Liste her ge-
sehen bietet die Sonicwall recht wenig
fiir den doch hohen Preis von 2314 Euro
in der Grundversion. Thre Stirke liegt
jedoch nicht in der Bereitstellung mog-
lichstvieler Funktionen, sondern in der
moglichst einfachen Integration in be-
stehende Netzstrukturen. Hier kann die
Sonicwall ihr Potenzial voll ausspielen
und die bereits existierenden Dienste-
Server optimal versorgen und schiitzen.

Rating 57% [
Hersteller  Sonicwall

Internet www.sonicwall.de

Preis 2314 Euro



Telcotech Micro Liss Il FL

Die Micro Liss Il FL bietet vor allem siche-
ren Internet-Zugang und VPN, ist aber
schon deutlich in die Jahre gekommen.

Die Micro Liss II von Telcotech ist eine
liifterlose Appliance und lédsst sich daher
sowohl im Netzwerkschrank wie auch
direkt im Biiro betreiben. Die drei Netz-
werk-Schnittstellen sind frei konfigu-
rierbar und erlauben eine flexible An-
bindung sowohl an lokale Netze wie
auch an das Internet oder eine demili-
tarisierte Zone. Dank der Unterstiitzung
virtueller Netzwerk-Interfaces kann die
Appliance auch mehrere Subnetze tiber
einen LAN-Port adressieren.

Das integrierte Intrusion-Detection-
System erkennt Angriffe auf das lokale
Netz, wehrt diese ab und informiert auf
Wunsch per E-Mail tiber aufgetretene

Vorfille. Mangels SNMP-Unter-
stiitzung ist die Micro
Liss Inichtin der Lage,
einen SNMP-Trap aus-
zuldsen, um auf die-
sem Weg tiber wichtige
Ereignisse zu informie-
ren. Potenziell gefihrliche Web-In-
halte wie ActiveX- oder Javascripts filtert
das Gerét nicht, gleiches gilt fiir Cookies.
Die restlichen Firewall-Funktionen wie
Port-Weiterleitung, DMZ oder Network-
Address-Translation sind dagegen voll-
zdhlig vorhanden.

Einen Zugriff auf Dienste und Server
im LAN tiber das Internet unterstiitzt die
Micro Liss II per VPN via IPsec. Hierbei
ist Zahl der gleichzeitig moglichen Sit-
zungen nicht beschrdnkt, die mit 600
MHz getaktete CPU setzt allerdings eine
natiirliche Grenze. Zum Aufbau einer
VPN-Verbindung kénnen sowohl X.509-
und RSA-Zertifikate wie auch ein Pre-
shared Secret zum Einsatz kommen.

Ein integrierter Proxy sorgt fiir kont-
rollierten Zugriff der Anwender auf
HTTP- und FTP-Dienste. Seine Arbeits-
weise ist je nach Konfiguration fiir die
Nutzer auf die Modi transparent oder
wie die Arbeit mit einem normalen
Proxy einstellbar. Zusédtzlich kann der
Proxy von den Anwendern eine Authen-
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tifizierung verlangen. Da die Micro Liss
II keine interne Festplatte besitzt, kann
der Proxy auch keinen Cache zur Verfi-
gung stellen.

Die weiteren Dienste sind eher spar-
lich gesdt. Ein DHCP-Server ist fiir die
Adressvergabe an Clients im LAN zustin-
dig, ein vollwertiger DNS-Server sorgt
fiir die Auflésung von Rechnernamen in
IP-Adressen. Dies gilt jedoch nicht fiir
Rechner, die ihre Adresse vom DHCP-
Server bezogen haben, da zwischen die-
sem und dem DNS-Server kein Informa-
tionsaustausch stattfindet. Einen Mail-
Server bietet das Gerdt nicht, ebenso
verzichtet es auf Virenschutz.

Fazit: Die Micro Liss II bietet im Ver-
gleich zu den anderen Produkten den
wohl geringsten Leistungsumfang. Dafiir
besitzt sie als einziges Gerdt im Test eine
integrierte Intrusion-Detection. Diese
Tatsache in Verbindung mit den flexib-
len Routing-Funktionen praddestiniert
das Produkt zum Einsatz in Netzen mit
vielen Subnetzen und externen Anbin-
dungen. Fiir diese Umgebungen ist auch
der Preis von 1550 Euro akzeptabel.

Rating 45%

Hersteller Telcotech
Internet www.telcotech.de
Preis 1500 Euro

"'So testet Internet Professionell

Im Testlabor der Internet Professionell muss jede Appliance in aufwendigen
Tests beweisen, was sie wirklich leistet. In umfassenden Testreihen iiberpriifen
die Tester die Leistung der einzelnen All-in-one-Gerite.

Im Testlabor mtissen die Gerdte ihre Eignung
in unterschiedlichen praxisnahen Einsatzszen-
arien unter Beweis stellen. Dazu z&hlt neben
der direkten Anbindung des lokalen Netz-
werks an das Internet per DSL auch der
indirekte Weg tiber einen vorgeschalteten
Router zur Simulation eines gréBeren Netzes.
Ebenfalls getestet wird die Arbeit mit mehre-
ren unterschiedlichen Subnetzen und der
Aufbau einer demilitarisierten Zone.
Daneben flieBen erweiterte Features wie
Mail-Server, File-Server und das Zusammen-
spiel einzelner Dienste in die Bewertung ein.
Die Beurteilung der Probanden erfolgt dabei
schlieBlich unter Berticksichtigung des ftir das
jeweilige Gerdat idealen Einsatzgebiets. So
werden unter anderem neben der Ausstat-
tung der einzelnen Appliances auch die
Dokumentation und die Bedienbarkeit der
Gerdte von den Testern genauer unter die
Lupe genommen.

= Ausstattung

In dieser Wertungskategorie priifen die
Tester die Hardware-Ausstattung der Appli-
ances im Detail. Bewertet werden unter
anderem die Leistung des verbauten Prozes-
sors sowie verfligbaren Schnittstellen.

= Router

Eine der Hauptaufgaben einer All-in-one-
Appliance ist die Routing-Funktion zwischen
dem lokalem Netzwerk und dem Internet. In
diesem Bereich wird bewertet, was die Rou-
ting-Funktionen leisten und welche Méglich-
keiten ftir Einstellungen dem Administrator
zur Verfligung stehen.

Firewall
Nichts ist wichtiger als den Schutz des
lokalen Netzwerks vor Eindringlingen und
digitalen Schddlingen. Neben dynamischer
Network-Address-Translation und Port-
Forwarding sind auch weitere Features wie
Content-Filter und Virenscanner wiinschens-
wert. In diesem Bereich Uberpriifen die
Tester, was die Appliances leisten.

= Sonderfunktionen

Zu den Sonderfunktionen einer All-in-one-
Appliance zéhlen zum Beispiel ein FTP-
Server, Proxy-Server sowie Unified-Messa-
ging-Funktion wie unter anderem ein Fax-
und SMS-Server.

Verwaltung
Neben der Konfiguration der Gerdte (iber ein
hoffentlich sicheres Web-Interface via HTTPS

ist auch SSH-Zugang wiinschenswert. Uber
diese sicheren Verbindungen lassen sich
zahlreiche Einstellungen deutlich schneller
vornehmen. Zudem priifen die Tester die
Protokollierungsfunktionen im Detail.

m Mail-Server

Die E-Mail ist einer der wichtigsten Dienste
im Internet. So ist auch ein integrierter Mail-
Server bei den All-in-one-Appliances wtin-
schenswert. Bewertet wird, was ein Mail-
Server leistet, soweit er vorhanden ist. So
werden unter anderem die Unterstiitzung
mehrerer Domains sowie das Abholen von
Mails aus externen Postfdchern tiberprtift.

Sonstiges

All-in-one-Appliances werden oft von Firmen
eingesetzt, in denen kein absoluter Netz-
werkspezialist zur Verfligung steht. In diesem
Fall ist man auf eine gute Dokumentation
angewiesen. In dieser Wertungskategorie
kénnen die Gerdte vor allem mit guter Do-
kumentation und Bedienbarkeit punkten.

Gewichtung

Sonstiges Ausstattung

Mail-Server
Router

Verwaltung
Firewall

Sonderfunktionen

INTERNET PROFESSIONELL = www.internet-pro.de = FEBRUAR 2005 51




WEB LAB

All-in-one-Appliances im Test

Uberblick

PROFESSIONELL

EMPFEHLUNG
DER REDAKTION

=

- ]
: - L

s U o =& 53
Anbieter Pyramid Linogate Intra2net Sonicwall Telcotech
Produkt Ben Hur 11-20 Defendo Medium Intranator 2500 Sonicwall Pro 2040 Micro Liss 11 FL
Gesamtwertung DN s N cs | N (o DN s | DN 45%
Ausstattung \ [ | 67% | | [ | 65% | | [ ] 87% | | [ |30% | [ ]  ]35%
Router [0 ) 83% | ]83% | J83% | 00% | ] 92%
Firewall I [ ] 50% | | [ ] 53% | | [ ] 28% | | [191% | 1 141%
Sonderfunktionen \ 1100% | | | 40% | | | 52% | | J24% | 1  135%
Verwaltung I [100% | | [ [ 75% | | [ ] 60% | | [ ]8% | [ ] 180%
Mail-Server I [100% | | [190% || [ 180% | [ J20% | [ 0%
Sonstiges \ [ ] 75% | | [ ]70% || [ | 45% | | [ | 55% | o] ]30%
Internet www.pyramid.de www.linogate.de www.intranator.de www.sonicwall.de www.telcotech.de
Preis 1265 Euro 1680 Euro 2400 Euro ab 2314 Euro 1550 Euro
Ausstattung
Prozessor/Hauptspeicher 400 MHz/256 MByte 1,7 GHz/128 MByte 2 GHz/256 MByte 800 MHz/128 MByte 600 MHz/128 MByte
Festplatte/LAN-Ports 20 GByte/4 40 GByte/2 80 GByte/3 nein/3 nein/3
WAN-Ports DSL/ISDN nein/optional nein/1 nein/1 nein/nein optional/optional
serielle Ports/KVM-Port 1/ja (USB) 1/ja 1/ja 1/nein 2/nein
Router
Multiple Subnetze ja ja ja ja ja
statische/dynamische Routen ja/ja ja/ja ja/ja ja/ja ja/ja
virtuelle Interfaces/Fail-over ja/ja ja/nein nein/ja ja/ja ja/optional
externer Default-Gateway ja ja ja ja ja
Firewall
Intrusion-Detection ja ja nein ja ja
E-Mail/SMS/SNMP-Notification | nein/nein/ja ja/nein/nein nein/nein/nein ja/nein/ja ja/nein/nein
dynamisches/statisches NAT ja/ja ja/nein ja/nein ja/ja ja/ja
Port-Weiterleitung/DMZ ja/ja ja/ja ja/ja ja/jal) ja/ja
Transparent Routing nein nein nein ja nein
Content-Filter man., Cobion, Dansguardian | manuell manuell, Websense Sonicwall2), N2H2 Cobion
ActiveX-Blocker/Java-Blocker nein/nein ja/ja nein/nein ja/ja nein/nein
Cookie-Blocker/Proxy-Blocker nein/nein nein/nein nein/nein ja/ja nein/nein
Zertifikat-Blocker/Virenscanner | nein/ja2) nein/ja2) nein/ja ja/ja2) nein/nein
Sonderfunktionen
DHCP-Server ja ja ja ja ja
DNS-Relay/DNS-Cache ja/ja ja/nein ja/ja ja/nein ja/ja
echter DNS-Server/-Autoupdate | ja/ja nein/nein ja/ja nein/nein nein/nein
Bandwidth-Management ja nein ja ja ja
VPN IPsec IPsec, L2TP IPsec IPsec IPsec
Preshared Key ja ja ja ja ja
RSA/X.509-Zertifikat ja/ja nein/ja ja/ja nein/ja ja/ja
Proxy normal/auth./transp. ja/ja/ja ja/ja/nein ja/ja/ja nein/nein/nein3) ja/ja/ja
Proxy-Cache/Anonymizer ja/ja ja/nein ja/nein nein/nein nein/nein
Webserver/virtuelle Hosts ja/ja ja/nein nein/nein nein/nein nein/nein
File-Server SMB, NFS, Appletalk nein4) nein nein nein
Quota/Windows PDC ja/ja nein/nein nein/nein nein/nein nein/nein
FTP-Server/virtuelle Hosts ja/ja nein4)/nein nein/nein nein/nein nein/nein
Datenbank-Server MySQL nein nein nein nein
Instant-Messaging-Server Jabber nein nein nein nein
Rsync-Server ja nein nein nein nein
Fax-/SMS-/Zeit-Server ja/ja/ja nein/nein/nein5) ja/nein/nein nein/nein/ja nein/nein/nein
Verwaltung
HTTP/HTTPS/Telnet/SSH nein/ja/nein/ja nein/ja/ja/nein ja/ja/nein/nein ja/ja/nein/nein nein/ja/nein/nein
Terminal (seriell)/SNMP ja/ja ja/nein ja/nein ja/ja ja/nein
Config (save/load) ja/ja ja/ja ja/ja ja/ja ja/ja
Group-Policys/Protokoll per Mail | ja/ja ja/ja ja/ja ja/ja ja/ja
Protokoll intern/extern (Syslog) | ja/ja ja/nein ja/nein ja/ja ja/ja
Mail-Server
Multi-Domain/POP3/IMAP ja/ja/ja ja/ja/ja ja/ja/ja nein/nein/nein nein/nein/nein
Spam-/MIME-/Virus-Filter ja/ja/ja2) ja/ja/ja2) ja/ja/ja2) nein/ja/ja2) nein/nein/nein
Mail-Sammler: POP/IMAP/SMTP | ja/ja/ja ja/nein/ja ja/nein/nein nein/nein/nein nein/nein/nein
Liiber optionalen Port  2)Lizenz erforderlich ~ 3)externer Proxy-Server wird mit Weiterleitung iitzt (HTTP)

4)Freigaben zur Verwaltung des Webservers vorhanden

5)Zeitserver fiir Windows-Clients per NET TIME emulierbar
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